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نفوذ به صنعت برق:  یوهایو سنار یبریحملات سا لیو تحل هیتجز
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 پژوهشگاه نیرو

 

در  یریکارگبه لیو اسکادا به دل یصنعت ونیکنترل و اتوماس یهاسامانه یبریسا تیامن :چکیده

دغدغه مهم  کیعنوان شده است که به تیپراهم یهه به حدد نیو مهم در ا یاتیحساس، ح یهارساختیز

 د،یتول لفمخت یهاحوزه یدارا ها،رساختیعنوان مادر زشده است. ازآنجاکه صنعت برق بهعنوان یالمللنیب

دارد.  یاژهیو تیدر آن اهم یبریسا تیاست، مقوله امن یبردارهبازار، مصرف و بهر ع،یتوز ع،یانتقال، فوق توز

خود از حملات  یبالا اریبس تیاهم لی( به دلیحوزه برق )انرژ یصنعت ونیکنترل و اتوماس یهاسامانه عتاًیطب

در  Industroyerو  BlackEnergy یکه بدافزارها ییاند، سروصدانبوده بهرهیب یبریسا یو رخدادها

توجه نفوذگران به سمت ( به راه انداختند موجب شد 2017تا  2015) نیبرق اوکرا یهارساختیحمله به ز

 زانیها تا چه مسامانه نینکته روشن شد که ا نیجلب شود و ا شتریحوزه برق ب یکنترل صنعت یهاسامانه

 هستند. ریپذبیحساس و آس

صنعت برق  زاتیاطلاعات، ارتباطات و تجه تیامن یو ضرورت مسئله مرکز توسعه فناور تیتوجه به اهم با

انجمن رمز ایران در دانشگاه  یالملل نیکنفرانس ب نیدر شانزدهم داندیبر خود واجب م رویپژوهشگاه ن

و کارشناسان  رانیمد ن،یلمسئو شتریب یسازو جهت آگاه دیشرکت نما 1۳۹۸ وریشهر 7و  6مشهد در  یفردوس

 عیوس یگستره ،یکارگاه تخصص یبرق با برگزار دیو تول عیفوق توز ع،یتوز یهاحوزه ژهیوصنعت برق به

 ها را نشان دهد.صنعت و به خطر انداختن آن نیا یاتیح یهابه سامانه یو سهولت دسترس یبریسا داتیتهد

 

 :کارگاهسرفصل 

 یصنعت ونیکنترل و اتوماس یهادر شبکه یبریسا تیامن تیاز وضع یامقدمه 

 شرفتهیپ یمانا داتیاز بدافزارها و تهد یا مقدمه (APT) 

 انتقال و -عیفوق توز ع،یحوزه توز تی)با محور یکنترل صنعت یهاحملات در سامانه یبنددسته

 (دیتول

 نفوذ به صنعت برق    یهاویو سنار یتیامن یرخدادها ،یبریحملات سا لیو تحل هیتجز 

 یشگاهیآزما عیتوز ونیبه شبکه اتوماس یبریحملات سا یعمل یاجرا یدمو 
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 ساعت 4 مدت زمان کارگاه:

 

 ۸-12ساعت  – 1۳۹۸شهریور  5شنبه سه  زمان برگزاری:

 


